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પ્રકયણ ૩ : ભાઇક્રોવોફ્ટ આઉટલકૂ  
પ્રસ્તાલના 
 
3.1 આઉટલકુ (Outlook) 
3.2 ઇ-ભેઇર ઉભેયલા/કન્પીગય કયલા (Adding and Configuring E-Mail) 
3.3 ઇ-ભેઇરભાાં ફીડાણ અને વશી (Attachment and Signature in E-Mail) 
3.4 આઉટલકુભાાં કૅરેન્ડય (calendar) 
3.5 આઉટલકુભાાં વયનાભાાં (Contacts) 
3.6 કામા અને નોંધ (Task and Note) 
3.7 લર્ુામર પ્રાઇલેટ નેટલકા (Virtual  Private Network – VPN) 
3.8 વાભાન્મ સયુિાન૊ ઩રયચમ (General Security Concepts) 
3.9 પામયલ૊ર (Firewall) 
3.10 આધાયરૂ઩ ભા઱ખાકીમ સયુિા (Infrastructure Security) 
3.11 નેટલકા િફરશરુટિંગ (Network Troubleshooting)  
3.12 સ્લાધ્મામ 

 
ઉદે્દળ 
 
 E-mail વેલાઓ તેભજ ભાઈિ૊વ૊ફ્ટ આઉટલકુન૊ અભ્માવ કયલ૊. 
 
3.1 આઉટલકુ (Outlook) 
 
આઉટલકુ એ ભાઈિ૊વ૊ફ્ટ દ્વાયા ફનાલલાભાાં આવય ુ છે. જેભાાં E-Mail, Calendar, Contact, Address ને Create 
અને Store કયલા ભાટેની સનુલધા છે. ઈન્ટયનેટવાથે જ૊ડી આઉટલકુન૊ ઈ-ભેઈરને આ઩લા કે રેલા ભાટે ઉ઩મ૊ગ 
કયી ળકીએ છીએ. આઉટલકુ પ્ર૊ગ્રાભન૊ પામદ૊ એ છે કે ઈ-ભેઈરને ઈન્ટનેટ લગય ઩ણ જ૊ઇ ળકામ છે. આજે 
આઉટલકુ ઘણી કાં઩નીભાાં લ઩યામ છે. જેન૊ ઉ઩મ૊ગ ખફૂ જ વય઱ છે. જે  આ઩ણે જ૊ઇએ.  
 
આકૃનત 2.5ભાાં દળાાલેર સ્િીન તભે જમાયે આઉટલકુ ખ૊રળ૊ તેવુાં તયત જ જ૊લા ભ઱ળે. એભાાં સ્િીન ઩ય ચાય 
બાગ ઩ડળે. અને અન્મ ઓરપવ પ્ર૊ગ્રાભભાાં દળાાવમા મજુફ જ ભેનફુાયની ગ૊ઠલણી શળે. બાગ-1ભાાં તભને Mail 
નલ઴ે ભારશતી જ૊લા ભ઱ળે. તેભાાં તભે જે કઈ નવરેકટ કયળ૊ તે બાગ-2ભાાં જ૊લા ભ઱ળે. બાગ-1ભાાં Inbox છે. તેથી 
બાગ-2ની  ળરૂઆતભાાં Inbox રખેર છે. ફીજા દ્વાયા ભ઱ેર ઈ-ભેઇર Inboxભાાં Save થામ છે. બાગ-2ભાાં ભેઇર 
઩ય ધ્ક્રક કયતાાં જ તેન ુનાનુાં Preview બાગ-૩ભાાં ફતાલળે. અને બાગ-4ભાાં Calendar છે જે બાગ-1ભાાં ઩ણ છે. 
Calendarન૊ ઉ઩મ૊ગ ભાત્ર તાયીખ જ૊લા જ. નશીં ઩યાંત,ુ કઇ તાયીખે શુાં કાભ કયલાનુાં છે તથા ક૊ની વાથે નભટીંગ 
છે, અગત્મના કાભની માદી લગેયે save કયી ળકામ છે. 
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આકૃનત 2.5 આઉટલકુ એકવપે્રવ 

 
3.2 ઇ-ભેઇર ઉભેયલા / કન્ન્પગય કયલા (Adding and Configuring E-Mail) 
 
ઈ-ભેઈર એટરે ઈરેક્િ૊નનક ભેઈર (ઈરેક્િ૊નનક ટ઩ાર). ઈન્ટયનેટની ભદદથી ઈ-ભેઈર દ્વાયા ઝડ઩થી ક૊ઇ઩ણને 
ટ઩ાર ભ૊કરી ળકામ છે. ઈ-ભેઈર ભે઱લલા ભાટે ઈ-ભેઈર એડે્રવ (ઈ-ભેઈર આઈ.ડી) શ૊વુાં જ જ૊ઈએ જે અનન્મ 
શ૊મ છે.  આઉટલકુથી ઈ-ભેઈર ભ૊કરલા કે રેલા ભાટે તેને configure કયલાની જરૂય ઩ડે છે. Configure ભાત્ર એક 
જ લખત કયલાની જરૂય ઩ડે છે. આઉટલકુ ને ખ૊રતા પ્સ્િન ઩ય Configuring Outlook નાભનુાં ડામર૊ગ ફ૊કવ 
જ૊લા ભ઱ળે. ત્માયફાદ ફીજુ ાં આઉટલકુ Startup થળે. તેભાાં Next ઩ય ધ્ક્રક કય૊. ત્માાંથી E-mail Account નલળે 
઩છૂલાભાાં આલળે. જ૊ તભે Configure કયલા તૈમાય શ૊મ ત૊ (Yes) શા નશીંતય ના (No) ઩ય ધ્ક્રક કય૊. 
 

 

1 2 3 4 
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આકૃનત 2.6 આઉટલકુ એક્ષપે્રવ 2010ભાાં ઇ-ભેઇર એડ કયલા (Add an Email Account to MS Outlook 2010) 
 
શલે, આઉટલકુભાાં ભાાંગલાભાાં આલતી ભારશતીની નલગત રખ૊ ત્માયફાદ Next  ઩ય ધ્ક્રક કય૊. અને જ૊ Configure 
વપ઱તા઩લૂાક થઇ જળે ત૊ Finish ઩ય ધ્ક્રક કયી ળકળ૊ નશીંતય Error ફતાલળે. 
 
ત્માયફાદ ઩૊તાન ુનવુાં એકાઉન્ટ ખ૊રલા ભાટે ડાફી ફાજુ વોથી ઉ઩ય આઉટલકુભાાં Sign શળે. તેના ઩ય ધ્ક્રક કયી 
Profileભાાં જવુાં. તેભાાં Info  અને Infoભાાં Add Account ઩ય ધ્ક્રક કય૊. તેભાાં તભાયી નલગત ભાગલાભાાં આલળે તે 
પ્રભાણેની નલગત બમાા ફાદ વાંભતી ઩છૂળે જ૊ તભે ભાટે શા, ઩ાડ૊ ત૊ તભારુાં એકાઉન્ટ ઉભેયળે. 
 
3.3 ઇ-ભેઇરભાાં ફીડાણ અને વશી (Attachment and Signature in E-Mail) 
 
ઇ-ભેઇરભાાં ક૊ઇ પાઇર કે ડેટાને ઉભેયલા ભાટે Insert  ભેન ુ઩ય જઇ Attach ઩ય ધ્ક્રક કયલી અને પાઇર નવરેકટ 
કયલી. અને એ પાઈર તભાયા ઈ-ભેઈરભાાં Attach થમેરી જ૊લા ભ઱ળે અને ઩૊તાના ક૊ઇ઩ણ વમરકતને તે પાઈર 
ભ૊કરી ળકાળે. 
 
શલે, ક૊ઇ વમરકતને ક૊ઇ પાઇર કે ક૊ઇ઩ણ લસ્ત ુભ૊કરલા ભાટે વો પ્રથભ Filesભાાં જઇ New ઩ય ધ્ક્રક કય૊ અને 
ઉ઩ય દળાાલેરી પ્સ્િન ખરૂળે. ત્માયફાદ Attach File ઩ય ધ્ક્રક કયી બ્રાઉઝ કયી પાઈરને ઓ઩ન કય૊ અને Attach 
થલા દ૊, આભ, પાઈર, રખાણ કે અન્મ ચીજ લસ્તઓુનુાં જ૊ડાણ (Attachment) આ઩ણે વય઱તાથી કયી ળકીએ 
છીએ તથા ભ૊કરી ઩ણ ળકીએ છીએ. 
 
ઈ-ભેઈરભાાં વશી ઉભેયલા ભાટે Signature ઩ય ધ્ક્રક કયી જ૊ઈતી ભારશતી બયતા વશી તૈમાય થઈ જળે. જમાયે ક૊ઈ 
ઈ-ભેઈર ભ૊કરલાભાાં આલે છે ત્માયે ઈ-ભેઈરના રખાણના અંતભાાં વશી ઉભેયાઈ જામ છે.     
 

 
આકૃનત 2.7 ઇ-ભેઇરભાાં એટેચભેન્ટ 
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તભાયી પ્રગનત ચકાવો 
 

 
 
3.4 આઉટલકુભાાં કૅરેન્ડય (Calendar)  
 
કૅરેન્ડય (Calendar) નલકલ્઩ ઩ય ધ્ક્રક કયતા તભને એ મજુફની પ્સ્િન જ૊લા ભ઱ળે જે ઘયેલુાં કૅરેન્ડય જેવ ુશળે 
તેભાાં ઩ણ શારથી ઘણાાં લ઴ો આગ઱-઩ાછ઱ કે ક૊ઇ ઩ણ ભરશન૊ કે તાયીખ દળાાલેરી શ૊મ છે. જેભાાં કઇ તાયીખ ઩ય 
આ઩ણે શુાં કાભ કયલાનુાં છે કે કમાયે કયલાનુાં છે? તે અંગેનુાં વભમ઩ત્રક તૈમાય કયી ળકામ છે. આ લસ્ત ુઉભેયલા  
i) New ફટન ઩ય ધ્ક્રક કયલાથી નલી Window ખરુળે  
ii) Action ભેનભુાાં જઇને New Appointment નલકલ્઩ ઩ય ધ્ક્રક કયલાથી નલી Window ખરુળે 
iii) જેભાાં જગ્મા, વભમ, અંતય, કાયણ ઩છૂળે, તે રખલાનુાં યશળેે. 
આકૃનત 2.8ભાાં કૅરેન્ડય દળાાલેર છે જેભાાં દયેક ભરશનાની દયેક તાયીખ રખેર છે. અને ખફૂ ભ૊ટી જગ્મા છે. તે 
દયેક તાયીખ કે રદલવને લાયાંલાય માદ ન કયલા આ઩ણે તેભાાં ઩૊તાનુાં કામા એન્ટય કયી ળકીએ છીએ અને 
ય૊જફય૊જનાાં કામાની જાણકાયી ભે઱લી ળકામ છે. 
 

 
આકૃનત 2.8 આઉટલકુભાાં કૅરેન્ડય 

1. તભાયા ઈ-ભેઈર આઈડી પ્રભાણેન ુાં આઉટલકૂ કપ્ન્પગય કય૊.  
2. આઉટલકૂ ભાાંથી તભાયા નભત્રને ઈ-ભેઈર કય૊.  

3. આઉટલકૂ ભાાંથી તભાયા નભત્રને Signature અને Attachement ઉભેયી ભેઈર કય૊.  
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3.5 આઉટલકુભાાં વયનાભાાં  (Contacts)  
 
નલ૊ ઇ-ભેઇર રખીને ભ૊કલ્મા ફાદ તે ઇ-ભેઇર એડે્રવ લા઱ી વમક્ક્તની ભારશતી કે નાભ વાંગ્રરશત કયલાની સનુલધા 
આઉટલકુભાાં છે. Address Cards List મજુફ તેને Current Viewભાાં Phone List Select કયતાાં Phone Numberના 
list પ્રભાણે જ૊લા ભ઱ળે. તેભાાં ભ૊કરેર ઇ ભેઇરને ઩વાંદ કયી જરૂયી ભારશતી બયલાનુાં કશળેે. તે ભારશતી બયી Save 
અને Close કય૊. 
 

 
આકૃનત 2.9 આઉટલકુ ભાાં વયનામુાં ઉભેયવુાં  

 
3.6 કામથ અને નોંધ (Task and Note) 
 

આકૃનત 2.10 Task in આઉટલકુ 
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Task (કામા) ફટન ઩ય ધ્ક્રક કયતા અત્માય સધુીની ફધી માદી ફતાલે છે. દયેક કામાની છેલ્રી તાયીખ કઇ છે તે 
઩ણ દળાાલે છે. નવુાં કામા ઉભેયલાાં New ઩ય ધ્ક્રક કયતા એક ડામર૊ગ ફ૊કવ જ૊લા ભ઱ળે. કામાની નલગત તે 
કમાયે ળરૂ કયવુાં અને છેલ્રી તાયીખ કઇ છે, તે અંગેની ભારશતી ઉભેયી Save and Close ઩ય ધ્ક્રક કય૊. જેથી 
બયેર ભારશતી તે જ ડામર૊ગ ફ૊ક્વભાાં દેખાળે માદીભાાં ઉભેયામેરી જ૊લા ભ઱ળે. 
 

 
આકૃનત 2.11 આઉટલકુ નોટની સનુલધા  

 

આ઩ણે કૅરેન્ડયન૊ ઉ઩મ૊ગ કયી દયય૊જનુાં કામા જ૊ઇ ળકીએ છીએ. ઩યાંત ુધાય૊ કે આ઩ણાથી એક રદલવ ન જ૊લાયુાં 
ત૊ આખુાં નળડયરુ લેડપામ જામ છે. તેથી આઉટલકુભાાં Task શ૊મ છે. જે આ઩ણને કાભ ભાટે અગાઉથી તથા 
વાભેથી ભારશતી જણાલી દે છે અને તે કામાને ભરૂી જતા ફચાલલાભાાં ભદદ કયે છે.  
 

 
આકૃનત 2.12 યીભાઇન્ડય નોટ (Reminder Note) 
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આઉટલકુભાાં એલી સનુલધા ઉ઩રબ્ધ છે કે જેથી યઝુય તેભને વભમાાંતયે કયલાના કામાની નલગતલાય નોંધ “Note” 
ભાાં કયી ળકે છે અને આઉટલકુ દ્વાયા તેનુાં વ ાંચારન ઩ણ કયી ળકામ છે. 
 
તભાયી પ્રગનત ચકાવો 
 

 
 
3.7 લર્ુથમર પ્રાઇલેટ નેટલકથ (Virtual  Private Network – VPN) 
 
VPN આ઩ણે ઉદાશયણથી વભજલાન૊ પ્રમત્ન કયીશુાં. ધાય૊ કે ક૊ઇ કાં઩નીની ફે ળાખાઓ છે જેભાાંથી એક ળાખા 
જાભનગયભાાં આલેરી છે જમાયે ફીજી ળાખા મુાંફઇભાાં છે. આ઩ણે આ ફને્ન ળાખા લચ્ચે એક નેટલકા પ્રસ્થાન઩ત 
કયવુાં છે. આ નેટલકાને આ઩ણે Private network તયીકે ઓ઱ખીશુાં કાયણકે તે પકત કાં઩ની ઩યૂત ુાં નવનભત યશળેે. આ 
પ્રકાયના જ૊ડાણ ભાટે ત્રણ નલકલ્઩ છે. 
(i) ફને્ન ળાખાનુાં લામય દ્વાયા જ૊ડાણ કયવુાં 
(ii) ફને્ન ળાખાનુાં ઉ઩ગ્રશ લડે જ૊ડાણ કયવુાં 
(iii) ફને્ન ળાખાનુાં ઈન્ટયનેટના ભાધ્મભથી જ૊ડાણ કયવુાં 
 
ઉ઩ય જણાલેર નલકલ્઩૊ભાાંથી (i) અને (ii) ખફૂજ ખચાા઱ નલકલ્઩ છે તેભજ અમકુ વાંજ૊ગ૊ભાાં અળકમ ઩ણ શ૊મ છે 
જમાયે નલકલ્઩ (iii) અત્માંત વમાજફી તેભજ વય઱ ઉ઩ામ છે. 
 
VPNભાાં ક૊ઇ઩ણ વાંસ્થાના અરગ-અરગ નેટલકાન ુાં જ૊ડાણ ઈન્ટયનેટના ભાધ્મભ દ્વાયા કયલાભાાં આલતુાં શ૊મ છે. તે 
એક Private Network શ૊લાથી વાંસ્થા નવલામ અન્મ વમરકત તેન૊ ઉ઩મ૊ગ કયી ળકળે નરશ. VPNભાાં ક૊ઇ઩ણ 
વાંસ્થાની અરગ-અરગ ળાખા લચ્ચે ડેટાનુાં પ્રત્મામન ઈન્ટયનેટના ભાધ્મભ દ્વાયા થતુાં શ૊મ છે. VPN ભાટે ડેટાની 
સયુિા વોથી લધ ુજરૂયી ફને છે, કાયણકે વાંસ્થાન૊ ખાનગી ડેટા ઈન્ટયનેટ દ્વાયા લશન થત૊ શ૊મ છે. VPN ભાાં 
ડેટાની સયુિા ભાટે IPsec જેલી ટેકન૊ર૊જીન૊ ઉ઩મ૊ગ થત૊ શ૊મ છે. IPsecથી ડેટા Encrypt (લાાંચી ન ળકામ તેવુાં) 
થઇને Internet ઩ય ભ૊કરલાભાાં આલે છે જેથી તે ડેટાભાાં કઇ ભારશતીન૊ વભાલેળ છે તે જાણી ળકાત ુાં નથી. ડેટા 
destination networkભાાં ઩શોંચ્મા ફાદ Decrypt (મ઱ૂ સ્લરૂ઩ભાાં પેયલવુાં) કયલાભાાં આલે છે. VPN પ્રસ્થાન઩ત કયલા 
વાંસ્થા દ્વાયા ખાવ પ્રકાયના VPN Routerન૊ ઉ઩મ૊ગ થત૊ શ૊મ છે.   

1. આઉટલકૂભાાં તભાયા ભાટે શારના ભરશનાનુાં નળડયરુ ફનાલ૊. 
2. આઉટલકૂભાાં તભાયા ભમ્પભી ઩્઩ાના જન્ભરદન ભાટે યીભાઈન્ડય ન૊ટ ફનાલ૊. 
3. આઉટલકૂભાાં તભાયા નભત્ર૊ની ભારશતી Contacts ભાાં ઉભેય૊.    
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આકૃનત 2.13 લર્ચયુથઅર પ્રાઇલેટ નેટલકથ  (Virtual  Private Network – VPN) 

VPN ના પ્રકાય: VPN મખુ્મત્લે ત્રણ વાંજ૊ગ૊ભાાં લા઩યલાભાાં આલે છે જેથી VPNના ત્રણ પ્રકાય શ૊મ છે. ચાર૊ 
આ઩ણે આ દયેક પ્રકાયન૊ વાંક્ષિ્તભાાં ઩રયચમ ભે઱લીએ. 
(a) લર્ચયુથઅર પ્રાઇલેટ ડામર-અ઩ નેટલકથ (Virtual Private Dial-up Network - VPDN): જમાયે વાંસ્થાના ક૊ઇ 

કભાચાયી ફશાયગાભથી વાંસ્થાનુાં નેટલકા ઉ઩મ૊ગ કયલા ભાગે ત્માયે તે VPDN કશલેામ. જે-તે કભાચાયી 
઩૊તાના કમ્પ્યટૂયને Internet વાથે જ૊ડીને વાંસ્થાના નેટલકાભાાં ર૊ગીન કયી ળકે છે. આ ભાટે કભાચાયીના 
કમ્પ્યટૂયભાાં VPN ક્રામન્ટ વ૊પટલેય ઇન્સ્ટ૊ર થમેલુાં શ૊વુાં જ૊ઇએ. 

(b) ઈન્ટયાનેટ આધાર્યત (Intranet based VPN): જમાયે ક૊ઇ઩ણ વાંસ્થાની ફે કે તેથી લધ ુળાખાઓ લચ્ચે VPN 
પ્રસ્થાન઩ત કયલાભાાં આલે ત્માયે તેને Site-to-Site VPN કશલેામ છે. તેભાાં વ ાંસ્થાની એક LANને અન્મ 
ળાખાની LAN વાથે Internetના ભાધ્મભ લડે જ૊ડામ છે. 

(c) ઈન્ટયનેટ આધાર્યત (Extranet based VPN): જમાયે અરગ-અરગ વાંસ્થાઓના LANનુાં જ૊ડાણ ઈન્ટયનેટના 
ભાધ્મભ દ્વાયા કયલાભાાં આલે ત્માયે તેને Extranet based VPN કશલેામ છે. ઉદાશયણ તયીકે ક૊ઇ઩ણ કાં઩નીના 
ગ્રાશકના (Customers) નેટલકા અને ભાર ભ૊કરનાયના (Suppliers) નેટલકાન ુાં જ૊ડાણ કયવુાં. 

 
3.8 વાભાન્મ સયુક્ષાનો ઩ર્યચમ (General Security Concepts)  
 
દયેક કમ્પ્યટૂય ભારશતીન૊ બાંડાય શ૊મ છે કે જેભાાં વમરકતગત અથલા ક૊ઇ઩ણ વાંસ્થાની ઩ષુ્ક઱ ભારશતીન૊ વાંગ્રશ થઇ 
ળકે છે. આભાાંથી ભ૊ટાબાગની ભારશતી ખાનગી શ૊મ છે કે જેને વાભાન્મ ર૊ક૊થી અથલા અન્મ ર૊ક૊થી સયુક્ષિત 
યાખલી જરૂયી ફને છે. સયુિા ભાટેના ઘણા આમાભ૊ છે જેભ કે 
 કમ્પ્યટૂયની સયુિા 
 નેટલકાની સયુિા-ખાનગી નેટલકાને ફશાયના ર૊ક૊થી સયુક્ષિત કયવુાં 
 પ્રત્મામન થતા ડેટાની સયુિા 
 અન્મ વલાય ઩ય યશરેા ડેટાની સયુિા 
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ઉ઩ય દળાાલેર આમાભ૊ ભાટે અરગ-અરગ પ્રકાયની સયુિા વમલસ્થાન૊ ઉ઩મ૊ગ થત૊ શ૊મ છે જેભકે Username 
અને Password દ્વાયા થતી પ્રભાણીકયણ વમલસ્થા અથલા Encryption અને Decryption દ્વાયા સયુક્ષિત યીતે ડેટાનુાં 
પ્રત્મામન નલગેયે. શલે આ઩ણે આ દયેક આમાભને નલગતલાય યીતે જ૊ઇશુાં: 
 

 
આકૃનત 2.14 વાભાન્મ સયુક્ષાનો ઩ર્યચમ (General Security Concepts) 

઩ાવલડથની ઉ઩મોગગતા: આ઩ણે જમાયે ઩ણ Gmail કે Yahoo mailન૊ ઉ઩મ૊ગ કયતા શ૊ઇએ છીએ ત્માયે 
Username અને Password એક અગત્મની ભનૂભકા બજલે છે. તેના દ્વાયા કમ્પ્યટૂય, જે-તે વમરકતનુાં પ્રભાક્ષણકયણ 
(Authentication) કયે છે. આથી ક૊ઇ઩ણ એક વમરકતના ઈ-ભેઈર અન્મ ક૊ઇ વમરકત જ૊ઇ ન ળકે. વાંજ૊ગ૊ પ્રભાણે 
Username અને Password અરગ-અરગ શ૊મ ળકે છે. ઉદાશયણ તયીકે આ઩ણા ઘયના કમ્પ્યટૂયને સયુક્ષિત 
યાખલા ભાટે જે username અને passwordન૊ ઉ઩મ૊ગ કમો શ૊મ તે e-mail ના Username અને Passwordથી 
અરગ શ૊મ ળકે છે. 
 
કમાયેક પાઈરને સયુક્ષિત યાખલા ભાટે પકત Passwordની જરૂરયમાત યશ ે છે. Usernameન૊ ઉ઩મ૊ગ કયલાભાાં 
આલત૊ નથી. અમકુ વાંજ૊ગ૊ભાાં Username, Passwordની વાથે ભ૊ફાઇરભાાં SMS થી આલેર OTP (One-time 
password) ની જરૂય ઩ણ યશતેી શ૊મ છે. 
 
આ઩ણા Username અને Password જ૊ અન્મ ક૊ઇ વમરકતને જાણ થઇ જામ ત૊ આ઩ણા ખાનગી ડેટાની 
અવરાભતી યશ ેછે. ભ૊ટાબાગે Username ની જાણ અન્મ ક૊ઇને થઇ ળકે ઩ણ Password શભેળા સયુક્ષિત યાખલ૊ 
જ૊ઇએ. Password એક પ્રકાયની ચાલી નુાં કાભ કયે છે કે જેના દ્વાયા આ઩ણે કમ્પ્યટૂય તેભજ ડેટાને સયુક્ષિત કયી 
ળકીએ છીએ. 
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઩ાવલડથ ઩વાંદ કયલા ભાટેના સચૂનો  
 Password ખફૂ નાન૊ શ૊લ૊ જ૊ઇએ નરશ. 
 આદળા Password 6-20 અિયન૊ શ૊લ૊ જ૊ઇએ. 
 Passwordભાાં અંક (0-9), અિય (a-z) તેભજ ખાવ વાંજ્ઞાન૊ ($, @, #,) નભશ્ર ઉ઩મ૊ગ થમેર શ૊લ૊ જ૊ઇએ. 
 Password ક૊ઇ ળબ્દક૊ળન૊ (ડીિનયી) ળબ્દ ન શ૊લ૊ જ૊ઇએ નરશ. 
 ભ૊ફાઇર નાંફય, ગાડી નાંફય કે જન્ભ તાયીખન૊ ઉ઩મ૊ગ ઩ાવલડાભાાં કયલ૊ નરશ. 
 
઩ાવલડથના ઉદાશયણ 

Username Password નલગત 
Mahesh Mahesh અવરાભત 
Mahesh Mahesh123 અવરાભત 
Mahesh M123 અવરાભત 
Mahesh 9879100000 અવરાભત 
Mahesh 29feb અવરાભત 
Mahesh GJ-6 અવરાભત 
Mahesh Vanilla અવરાભત 
Mahesh Iw@nt2fly વરાભત 
Mahesh Lx2$a33pqr વરાભત 
Mahesh TobeOrNotzb વરાભત 
Mahesh Trouble$hoot!ng વરાભત 

 
઩ાવલડથ ફાફતે ધ્માનભાાં યાિલા જેલી ફાફત: 
 
 ઩ાવલડા નનમત વભમના અંતયે ફદરતા યશવે ુ ાં.  
 ળકમ શ૊મ ત૊ અરગ-અરગ એકાઉન્ટ ભાટે એકજ ઩ાવલડા લા઩યલ૊ નરશ. 
 ઩ાવલડાને કમાયેમ ઩ણ રખીને વાથે પેયલલા નરશ. 
 ઩ાવલડા ક૊ઇને કશલેા નરશ. 
 

નોંધ  ભ૊ટાબાગની લેફવાઈટભાાં કે્ચાન૊ (Captcha) ઉ઩મ૊ગ થત૊ શ૊મ છે કે જેભાાં આ઩ણે અમકુ પ્રકાયના અિય     
          ઓ઱ખીને ટાઇ઩ કયલાના શ૊મ છે. Captcha અને Password ફને્ન અરગ ફાફત છે. Captcha ન૊ ઉ઩મ૊ગ  
          ભારશતી ક૊ઈ વમક્ક્ત દ્વાયા જ દાખર કયલાભાાં આલે છે તેની ખાતયી કયલા લ઩યામ છે.  
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3.9 પામયલોર (Firewall) 
 
Network Firewall દ્વાયા આ઩ણે કમ્પ્યટૂયના ડેટાને સયુક્ષિત યાખી ળકીએ છીએ છે. પામયલ૊ર આ઩ણા કમ્પ્યટૂયને 
રકલ્રા જેલી સયુિા પ્રદાન કયે છે જેથી કમ્પ્યટૂયભાાંથી network ઩ય જતી ભારશતી તેભજ networkભાાંથી કમ્પ્યટૂયભાાં 
આલતી ભારશતી સયુક્ષિત યશ ે જે યીતે “Great Wall of China” ચીનની સયુિા કયે છે તેલીજ યીતે પામયલ૊ર 
આ઩ણા કમ્પ્યટૂયને તેભજ networkને સયુક્ષિત યાખલાભાાં ભદદગાય છે.  
 
મ઱ૂભતૂ પામયલોર Configurations: એડનભનનસ્િેટય ર૊ગીન દ્વાયા આ઩ણે પામયલ૊રને વરિમ (on) અથલા નનપ્ષ્િમ 
(off) કયી ળકીએ છીએ. મખુ્મ ફે યીતે પામયલ૊ર કપ્ન્પગય (Configure) કયી ળકામ: 
 
(a) Start ફટન  Ccontrol Panel  Windows Firewall Icon ધ્ક્રક કયલાથી 
(b) Left Pane ઩ય ધ્ક્રક કયલાથી તેભજ “Turn Windows Firewall On or Off”  
 
Computer Network દ્વાયા આ઩ણા કમ્પ્યટૂયભાાં જમાયે ફશાયથી ડેટા આલે ત્માયે ઇનફાઉન્ડ કનેક્ળન (Inbound 
Connection) કશલેામ અને જમાયે આ઩ણા કમ્પ્યટૂયભાાંથી ડેટા ફશાયના નેટલકા ઩ય જામ ત્માયે આઉટફાઉન્ડ 
કનેક્ળન (Outbound Connection) કશલેાભાાં આલે છે. 
 

 
આકૃનત 2.15 પામયલોર ના basic Configurations 
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પામયલ૊ર Configuration દયમ્પમાન આ઩ણે કમા પ્રકાયના ડેટાને કમ્પ્યટૂયભાાં આલલા દેલા છે તેભજ કમા પ્રકાયના 
ડેટાને ફશાય જલા દેલા છે તે જાણવુાં જરૂયી ફને છે. જેભકે Http દ્વાયા આલતા ડેટાને ઩યલાનગી આ઩લી તેભજ  
Https દ્વાયા આલતા ડેટાને ઩યલાનગી આ઩લી ઩યાંત ુFtp દ્વાયા આલતા ડેટાને ઩યલાનગી ન આ઩લી. આ પ્રકાયની 
દયેક નેટલકા વનલિવ (Network Service) ભાટે પામયલ૊ર Configuration લડે નનમભ૊ (Rules) ફનાલી ળકામ છે. 

 

 
આકૃનત 2.16  પામયલોરના નલસ્તતૃ Configurations 

Firewall Configurationના Advanced Settings: ભાાં જઇને નલનલધ પ્રકાયના Inbound Rules તેભજ Outbound 
Rules ફનાલી તેને કપ્ન્પગય (Configure) કયી ળકામ છે. 
 
જ૊ કમ્પ્યટુય નેટલકાભાાં અનેક કમ્પ્યટૂય શ૊મ અને દયેક કમ્પ્યટૂય ઩ય વભાન નનમભ૊ રાગ ુકયલા શ૊મ ત૊ પ્રથભ 
કમ્પ્યટૂય ઩ય Rules ફનાલી તેને અન્મ કમ્પ્યટૂય ઩ય ક૊઩ી કયી ળકામ છે આ ભાટે Firewallના Advanced 
Settingsભાાંથી Import Policy અથલા Export Policyન૊ ઉ઩મ૊ગ કયી ળકામ છે. (આકૃનત 2.17) 
 
પામયલ૊ર દ્વાયા પકત ઇનફાઉન્ડ કનેક્ળન અથલા પકત આઉટફાઉન્ડ કનેક્ળન ને ઩યલાનગી ઩ણ આ઩ી ળકામ 
છે. પામયલ૊ર દ્વાયા Log પાઈર ઩ણ ફનાલી ળકામ છે જેથી કયીને ક૊ઇ઩ણ પ્રકાયની અનનચ્છનીમ ઘટનાને Log 
પાઈરભાાં નોંધ (Record) કયી ળકામ. જમાયે ઩ણ આ઩ણા ફનાલેર નનમભ૊નુાં ઉલ્રાંઘન કયલાના પ્રમત્ન૊ થામ 
ત્માયે તેની નલગત log પાઈરભાાં વાંગ્રશ થઇ ળકે છે. (આકૃનત 2.18) 
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આકૃનત 2.17 પામયલોર ના એડલાન્વ Configurations 

 

 
આકૃનત 2.18 પામયલોર  inbound/outbound તેભજ log fileના configuration દળાથલતો dialog box 
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તભાયી પ્રગનત ચકાવો 
 

 
 

3.10 આધાયરૂ઩- ભા઱િાર્કમ સયુક્ષા (Infrastructure Security) 
 
આજકાર ભ૊ટાબાગની વાંસ્થાઓ ઩ાવે ઩૊તાના કમ્પ્યટૂય નેટલકા પ્રસ્થાન઩ત થમેર શ૊મ છે. તેભની કમ્પ્યટૂય 
વમલસ્થા તથા ફધા ઉ઩કયણ૊ને એક ભા઱ખા તયીકે જ૊લાભાાં આલે છે. ક૊ઇ઩ણ ભા઱ખા ભાટેની સયુિા વમલસ્થાને 
આ઩ણે ફે બાગભાાં લશેંચી ળકીએ :  
(a) બોનતક સયુિા (Physical Security) 
(b) ડેટાની સયુિા (Logical Security) 
 
બૌનતક સયુક્ષા (Physical Security): વાંસ્થાના કમ્પ્યટૂય તેભજ અન્મ ઉ઩કયણ૊ને કુદયતી આ઩નત્તઓ જેલી કે 
ધયતીકાં઩, લાલાઝ૊ડુાં, લયવાદ નલગેયેથી સયુક્ષિત યાખલા જ૊ઇએ. તેભજ આગથી, યભખાણ દયમ્પમાન તેને નકુવાન 
ન ઩શોંચે તેની કા઱જી રેલી જ૊ઇએ. આ ઉ઩યાાંત વાંસ્થાભાાં કભાચાયી દ્વાયા ઉ઩કયણ૊ને શાનન ન ઩શોંચે કે તેની ચ૊યી 
ન થઇ જામ તે  તકેદાયી ઩ણ યાખલી ઩ડતી શ૊મ છે. બોનતક સયુિાન૊ અન્મ આમાભ તે ઩ણ છે કે ક૊ઇ ઩ટ્ટાલા઱ા 
તેભના ભેનેજયનાાં કમ્પ્યટૂય કે નપ્રન્ટય તેભની જાણ ફશાય ન લા઩યે. 
 

 
આકૃનત 2.19 આધાયરૂ઩ ભા઱િાકીમ સયુક્ષા 

ડેટાની સયુક્ષા (Logical Security): જેભ કમ્પ્યટુય શાડાલેયને સયુક્ષિત યાખલા જ૊ઇ તેલીજ યીતે ડેટા અને ભારશતીની 
સયુિા વમલસ્થા જરૂયી ફને છે. વાંસ્થાના ખાનગી ડેટા ફશાયના ર૊ક૊ને ભ઱ે તેભજ ડેટાને લામયવથી નકુવાન ન 

1. તભાયા કમ્પ્યટૂયભાાં પામયલ૊ર વરિમ છે કે નરશ તે ચેક કય૊. જ૊ પામયલ૊ર નનપ્ષ્િમ (off) શ૊મ ત૊ તેને 
વરિમ (On) કય૊. 
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઩શોંચે તેની કા઱જી યાખલી જરૂયી ફને છે. ડેટાની સયુિા શતે ુનલનલધ પ્રકાયના વાંળ૊ધન૊ થઇ યહ્યા છે. જેથી કયીને 
ડેટા વરાભત તેભજ સયુક્ષિત યશ ેતે ભાટે પ્રભાણીકયણ (Authentication) અને અનધકૃનતકયણ (Authorization) જેલી 
઩દ્વનત ઉ઩મ૊ગભાાં રેલામ છે. આ ઩દ્વનતઓન૊ આધાય વાંકેતક્ષરન઩ (Cryptography) જેલી તકનીક૊ ઩ય શ૊મ છે.  
 
Authentication: આ પ્રરિમા લ઩યાળકતાા ની ઓ઱ખની ખાતયી કયે છે જેથી તે ક્ાાં વાધન લ઩યાળ કયી ળકે છે તે 
નક્કી થઇ ળકે છે. પ્રભાણીકયણ અવયકાયક સયુિા ભાટે જરૂયી છે. 
Authorization: આ પ્રરિમા લ઩યાળકતાાની ઓ઱ખ દ્વાયા તેને  નલનલધ સ્ર૊ત૊ (Resource) લા઩યલા ભાટે 
઩યલાનગી આ઩ે છે અથલા ભનાઈ પયભાલે છે. 
Cryptography: વાંકેતક્ષર઩ી એ ભારશતીની સયુિા ભાટે રખાણને લાાંચી ન ળકામ તેલી યીતે રૂ઩ાાંતરયત (એનરિ્ટ) 
કયે છે. જેને ભાત્ર એક ગુ્ ત કી દ્વાયા વાદા રખાણભાાં (અથલા રડરિ્ટ) પેયલી ળકામ છે. આધનુનક વાંકેતક્ષર઩ી 
યકુ્ક્તઓ સયુક્ષિત શ૊લા છતાાં એનરિ્ટ થમેર વાંદેળાઓ ક્ાયેક વાંકેતક્ષર઩ી નલશ્રે઴ણ દ્વાયા ત૊ડી ળકામ છે. 
 
કાભગીયીની વ્મલસ્થાની સયુક્ષા (Operations Security): ક૊ઇ઩ણ વાંસ્થાની દૈનનક કાભગીયી સયુક્ષિત યીત અને 
નલિે઩ યરશત ચાલ્મા કયે તે ભાટે જે-તે વાંસ્થાએ નીચે મજુફના મદુ્દાઓ ધ્માન ઩ય રેલા જરૂયી છે: 
(1) કમ્પ્યટૂય તેભજ તેના ઉ઩મ૊ગ૊ ભાટે નીનત (Policy) તૈમાય કયલી. તથા તેન૊ અભર થામ તેલી તકેદાયી 

યાખલી. 
(2) ડેટાના ઉ઩મ૊ગ ક૊ણે કેલી યીતે કયલા તેલા ધ૊યણ૊ (Standard) નકકી કયલા તેભજ નીનતના અભરીકયણ 

ભાટેના ધ૊યણ૊ તૈમાય કયલા 
(3) દયેક કામા ભાટે, નલનલધ સચુનાઓ િભળ: તૈમાય શ૊લી જ૊ઇએ અને તેની પ્રરિમાઓ (Procedures) વાયી યીતે 

વમાખ્માનત શ૊લી જ૊ઇએ. 
(4) નીનત નલ઴મક ભાગાદનળિકા (guidelines)  તૈમાય શ૊લી જ૊ઇએ.  
 
વાંસ્થાકીમ સયુક્ષા (Organizational Security): પ્રનતરદન સયુિા વમલસ્થાને લધ ુ ને લધ ુ ભજબતુ કયલાની 
જરૂરયમાત ઉબી થતી યશ ેછે. ક૊ઇ઩ણ વાંસ્થાના કમ્પ્યટૂય નેટલકાને અનેક પ્રકાયના શાડાલેય તેભજ વ૊ફ્ટલેય દ્વાયા 
સયુક્ષિત યાખી ળકામ છે. સયુિા ભાટે ઉ઩મ૊ગભાાં રેલાભાાં આલતા મખુ્મ વ૊પટલેય નીચે મજુફ છે. 
 
(a) પામયલ૊ર (Firewall)  
(b) Intrusion Detection System (IDS): જે અનાનધકૃત વમરકત કે પ્ર૊ગ્રાભને કમ્પ્યટૂય નેટલકાભાાં પ્રલેળ થતા 

ઓ઱ખી જામ છે. 
(c) Intrusion Prevention System (IPS): જે અનાનધકૃત વમરકત કે પ્ર૊ગ્રાભને કમ્પ્યટૂય નેટલકાભાાં પ્રલેળ થતા 

અટકાલે છે. 
(d) એન્ટીલામયવ અને એન્ટી ભારલેય (Anti-Virus અને Anti-Malware) 

 
વાંસ્થાભાાં શાડાલેય આધારયત સયુિા ભાટે ફામ૊ભેરિક (Biometric) ઉ઩કયણ૊ન૊ ભ૊ટા બાગે ઉ઩મ૊ગ થત૊ જ૊લા ભ઱ે 
છે, તે ઉ઩યાાંત Smart Card, RFID નલગેયે જેલી તકનનક૊ ઩ણ ઉ઩મ૊ગભાાં રેલામ છે. 
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વાંચાય સયુક્ષા Communication Security: જમાયે ડેટાનુાં પ્રત્મામન થઇ યહ્ુાં શ૊મ ત્માયે ઩ણ નલનલધ સયુિા 
઩દ્વનતઓ ધ્માનભાાં રેલી જ૊ઇએ જમાયે ડેટાનુાં પ્રત્મામન થઇ યહ્ુાં શ૊મ ત્માયે નીચે મજુફની સયુિા વમલસ્થા શ૊લી 
જ૊ઇએ. 
(1) ડેટા ખાનગી યશ ેઅને અન્મ ક૊ઇ વમરકત તે જ૊ઇ ળકે નરશ. (Confidentiality) 
(2) ડેટા ફદરાઇ ન જામ (Integrity) 
 
પ્રત્મામન થમેરા ડેટા નીચે મજુફના ભા઩દાંડ વાંત૊઴ે તેની ખાવ કા઱જી યાખલી જ૊ઇએ. 
(1) ડેટા શાંભેળા ઉ઩ફલ્ધ શ૊લા જ૊ઇએ (Availability) 
(2) ડેટા શાંભેળા ભરૂયરશત શ૊લા જ૊ઇએ (Accuracy) 
(3) ઉ઩મ૊ગભાાં રેલામેર ડેટા પ્રભાક્ષણત સ્ત્ર૊ત ઩ાવેથી ભે઱લેર શ૊લા જ૊ઇએ (Authentication)  
 
નોંધ:- https પ્ર૊ટ૊ક૊ર http પ્ર૊ટ૊ક૊રની જગ્માએ લધ ુસયુિા પ્રદાન કયે છે. 
 
3.11 નેટલકથ ટ્રફરશરૂ્ટિંગ (Network Troubleshooting) 
 
નેટલકા િફરશરૂટિંગ ભાટે વાભાન્મ યીતે ઉદ્ભલતી વભસ્મા અને તેનુાં નનયાકયણ નીચે આ઩ેર છે.   
પ્રશ્ન: Cable Unplugged ન૊ ભેવેજ આલે છે............. 
ઉત્તય: મખુ્મ ફે કાયણથી Cable Unpluggedન૊ ભેવેજ આલી ળકે 
(a) નેટલકા કાડા વાથે જ૊ડામેર કેફરનુાં કનેકળન ફયાફય ન શ૊મ ત૊ અથલા કેફર િનતગ્રસ્ત થમેર શ૊મ ત૊. 

આ ભાટે આ઩ણે કેફર કાઢીને પયીથી જ૊ડી જ૊લ૊ 
(b) શફ અથલા સ્લીચ ઉ઩કયણ ફાંધ શ૊મ ત૊ ઩ણ આ પ્રકાયન૊ ભેવેજ આલી ળકે છે.   
 
પ્રશ્ન: કમ્પ્યટૂય નેટલકાભાાં પ્રસ્થાન઩ત થતુાં ન શ૊મ ત૊............. 
ઉત્તય: કમ્પ્યટૂયભાાં IP address આ઩ેર ન શ૊મ અથલા DHCP  Server  ફાંધ શ૊મ ત૊ આ઩ણુાં કમ્પ્યટૂય કેફર 

જ૊ડેલુાં શ૊લા છતાાં નેટલકાભાાં કામા કયળે નરશ. આ ભાટે: 
(a) મ૊ગ્મ IP Address અને Subnet Mask Configure કયલા જરૂયી છે.  
(b) જ૊ આ઩ની વાંસ્થાભાાં DHCP Serverન૊ ઉ઩મ૊ગ થતા શ૊મ ત૊ “Obtain an IP address Automatically” 

઩વાંદ કય૊. 
 
પ્રશ્ન:- કમ્પ્યટૂય નેટલકાભાાં પ્રસ્થાન઩ત થમેર છે ઩ણ ઈન્ટયનેટ વેલાઓ ફાંધ છે. 
ઉત્તય:-ઈન્ટયનેટ ફાંધ શ૊લાના અનેક કાયણ૊ શ૊મ ળકે. નીચે મજૂફના કાયણ૊ ત઩ાવના તેભજ તેનુાં નનયાકાયણ 

રાલલા પ્રમત્ન કયલા 
(a) IP Address આ઩ેર છે ઩ણ Gateway અથલા DNS Server Configure કયેર નથી. 
(b) પામયલ૊ર ભાાંથી ઈન્ટયનેટ વેલાઓ ફાંધ કયી શ૊મ 
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(c) લામયવ અથલા ભારલેય કમ્પ્યટૂયભાાં આલેર શ૊મ 
(d) જ૊ આ઩ ભ૊ડેભ અથલા USB Dongleન૊ ઉ઩મ૊ગ કયતા શ૊મ, ત૊ તેભના Configuration ત઩ાવલા    
(e) ISP ની વેલાઓ સ્થક્ષગત થમેર શ૊મ (Internet Account Expire) થઇ ગયુાં શ૊મ. 
 
3.12 સ્લાધ્મામ 
 
Q1. મોગ્મ નલકલ્઩ લડે િારીજગ્મા પયુો (Fill in the blanks)  

1 _____ એ વચા એન્જીન નથી. (ક્ષફિંગ, આઉટલકુ, ગગુર)  
2 આઉટલકૂ ______દ્વાયા ઩રુુાં ઩ાડલાભાાં આલે છે. (ગગુર, એ઩ર, ભાઇિ૊વ૊ફ્ટ) 
3 ઇન્ટયનેટનુાં જ૊ડાણ _______દ્વાયા સ્થાન઩ત થઇ ળકતુાં નથી. (લાઈ-પાઈ, શ૊ટસ્઩૊ટ, શફ) 
4 ઇન્ટયનેટ _____ દ્વાયા એક્વેવ થઇ ળકતુાં નથી. (઩ીડીએ, ભ૊ફાઈર, સ્ટેન્ડઅર૊ન કમ્પ્યટૂય) 
5 ઇન્ટયનેટ ઩ય ચારતા વ૊ફ્ટલેય _______ એ્રીકેળન તયીકે ઓ઱ખામછે. (ડેસ્કટ૊઩, લેફ, ભ૊ફાઇર)   
 
Q2. નીચેના નલધાનો િયાાં છે કે િોટાાં તે જણાલો (True or false)  

1 ફધા ભ૊ફાઇરભાાં ઇન્ટયનેટ કનેક્ળન શ૊મ છે. 
2 જુના ઇ-ભેઇર આઉટલકુભાાં ઇન્ટયનેટ કનેક્ળન લગય ઩ણ જ૊ઇ ળકામ છે. 
3 નેટસ્કે઩ એ બ્રાઉઝય છે.  
4 ક૊ઇ઩ણ ધાંધાકીમ એ્રીકેળન ઩ય ઇન્ટયનેટ પયજીમાત ચારવુાં જ૊ઇએ. 
5 આઇ.઩ી. એડે્રવની રાંફાઇભાાં ૧૨ આંકડા શ૊લા પયજીમાત છે.  
 
Q3. મોગ્મ જોડકા જોડો (Match the pair) 
 A  B 
1 

 

 a. પામયપ૊ક્વ ભ૊જીરા (Firefox Mozilla) 

2 
 

 b. ઇન્ટયનેટ એક્વ્ર૊યય (Internet explorer) 

3 

 

 c. વપાયી (Safari) 
 

4 

 

 d. િ૊ભ (chrome)  

 
જલાફો  
Q1.  1. આઉટલકુ      2. ભાઇિ૊વ૊ફ્ટ      3. શફ     4. સ્ટેન્ડઅર૊ન કમ્પ્યટૂય    5. લેફ એ્રીકેળન 
Q2.  1. ખ૊ટુાં   2. ખરુાં  ૩. ખરુાં   4. ખ૊ટુાં    5. ખરુાં  
Q3.  1-b, 2-a, 3-d, 4-c.  


